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PREFACIO

Fernanda Schaefer e Frederico Glitz reuniram um time de craques para tratar
de um tema que esta (ou deveria estar) na ordem do dia: a telemedicina. O uso da
tecnologia na saude altera a pratica médica em todo o mundo e, incrementada pela
necessidade de combate a pandemia COVID, a telemedicina fatalmente vai dar seu
frog jump. Do uso emergencial logo estaremos no seu uso corriqueiro, duradouro,
permanente (o que ja vem acontecendo, as vezes imperceptivelmente: me ocorre o
exemplo do Telessatide Brasil Redes e suas estratégias de teleconsultorias e telediag-
nosticos, entre outras aplicacoes ligadas a saude digital). Doravante, diagnosticos
e tratamentos médicos nao serao mais — pelo menos em boa parte — presenciais. A
telemedicina serd a medicina.

Aregulacdo da telemedicina tem se dado por intermédio de normas infralegais,
notadamente porresolucdes do Conselho Federal de Medicina (CFM). No plano legal,
temos apenas a Lei n® 13.989/2020, que trata do uso emergencial dela nos tempos
dapandemia. Alids, pouca gente atentou, mas a lei foi vetada em dois dispositivos: o
paragrafo unico do art. 2° (que reconhecia validade as receitas médicas em suporte
digital) e o art. 6° que remetia a regulacio da telemedicina, para depois da pandemia,
ao CFM. O Congresso derrubou ambos os vetos. E isso revela que o CFM reassume o
protagonismo no assunto. Convém, entanto, nao esquecer o principio dalegalidade,
aindaatuante e fundamental em nossa ordem juridica. Como resolver esse imbroglio?

Nao que o CFM nao facasuaparte, e talvez o facabem. Recolho, aleatoriamente,
algumas normativas que tratam do assunto, direta ou indiretamente: a Resolucao
2.299/2021 normatiza a emissdo de documentos médicos eletronicos; a Resolucao
1.643/2002 define e disciplina a prestacao de servicos através da telemedicina (a
definicao ali dada é: o exercicio da Medicina através da utilizacao de metodologias
interativas de comunicacdo audiovisual e de dados, com o objetivo de assisténcia,
educacao e pesquisa em satide); e a Resolucao 1.821/2007 trata da digitalizacao e
uso dos sistemas informatizados para a guarda e manuseio dos documentos dos
prontudrios dos pacientes.

Mas o busilis da regulacdo é bem revelado no préprio Codigo de Etica Médica
(Resolugao 2.217/2019): enquanto o art. 37 diz que é vedado ao médico prescrever
tratamento e outros procedimentos sem exame direto do paciente (salvo em casos de
urgéncia ou emergéncia e impossibilidade comprovada de realiza-lo, devendo, nesse
caso, fazé-loimediatamente depois de cessado o impedimento), oart. 32 vedaao mé-
dico deixar de usar todos os meios disponiveis de promocao de saude e de prevencao,
diagnostico e tratamento de doencas, cientificamente reconhecidos e a seu alcance,
em favor do paciente. E bem verdade que o préprio Codigo de Etica diz, no § 1°do
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art. 37, que o atendimento médico a distancia, nos moldes da telemedicina ou de
outro método, dar-se-a sob regulamentacao do CFM. Ora pois, é necessdrio regular.

Aqui entraa doutrina, esse elemento formador e informador da construcao das
realidadesjuridicas e que nao pode ser desconsiderado. Forjadana experiéncia didria,
no estudo dedicado, na reflexao critica, a doutrina cumpre seu papel definindo con-
ceitos, estabelecendo categorias, conformando pensares. Enfim, fazendo aquilo que
aregulacdo da telemedicina precisa para se criar e crescer em solo forte e adequado.

Volto entdo ao time de craques que os dois organizadores (eles craques eles
também) deste Telemedicina: desafios éticos e regulatorios reuniram. Cada um deles
um 4ds do Direito, estes bambambas entram em campo para jogar o jogo bom, o jogo
limpo, o jogo de quem se preocupa com a satide das pessoas com as pessoas e suas
saudes. Com seus talentos e habilidades, contribuem para bem entender o tema e
colocam o bom Direito a disposicao do legislador.

Mas o jogo nao acaba tao cedo. Muito ha que se pensar e refletir, rumo a uma
boaregulacao da telemedicina. Me incomodam alguns problemas: a satide privada e
asaude publica na telemedicina, a eventual queda na qualidade na atencao a satide,
a ética no exercicio profissional, a privacidade dos atendidos e a protecdo de seus
dados, a necessidade de uma estratégia global de uso da telemedicina e os obstacu-
los tecnolégicos nos lugares e paises mais pobres e por ai afora. Sao outras partidas,
e outros jogos. Mas o time estd formado e pronto para enfrentar, com galhardia e
precisio, todos esses problemas (e tantos quantos se apresentem). Outros notaveis
serao convocados, e o time — que jd é campeao — s6 vai melhorar (o leitor atento ja
vai adivinhando: sugiro desde ja um segundo volume e outros mais).

Falo isso porque tenho certeza que as comunidades juridica e médica estao
atentasaesse livro eaos estudos que, dele tirados, virao logo em seguida. O legislador
também saberd aproveitar a refinada producédo doutrinaria aqui posta.

Parabéns Fernanda, Frederico e todo o time: com essa jogada sensacional, vocés
marcaram um golaco.

Eroulths Cortiano Jfunior

Doutorado em Direito pela Universidade Federal do Parand (2001). Professor Associado
(graduagao, mestrado e doutorado) da Universidade Federal do Parand. Pés-doutorado
em Direito pela Universita degli Studi di Torino.



APRESENTACAO

A Telematica (telecomunicacao + informadtica) em Satide caracteriza-se pelaapli-
cacao conjugada dos meios de telecomunicacao e informatica as atividades sanitdrias
destinadas a promocao, a prevencao e a cura, individual ou coletiva e que permitem
diversas formas de comunicacao entre profissionais de satide ou entre esses e seus
pacientes, distantes fisicamente.

Nota-se em diversos documentos (nacionais e internacionais) uma confusao
conceitual que acaba denominando Telemedicina toda e qualquer pratica médica
realizada a distancia. No entanto, nao se pode confundir a espécie Telemedicina
com o género Telematica em Satde. Ensina Daniel Sigulem' que “genericamente a
Telematica (telecomunicacao + informatica) em Saade é a utilizacao dos servicos de
saude a distancia, para promover asatide global, educar e controlar doencas. Depen-
dendo da finalidade sao também utilizados o termo Telessaude (Telehealth), quando
a telematica esta orientada para o campo da gestao da Saude Publica e, com maior
frequéncia, Telemedicina (Telemedicine), quando orientada aos aspectos clinicos”.

Como nao haum conceito uniforme, buscando sistematizar o assunto, a presente
obraadotard o entendimento amplo e geral de queaMedicinaadistancia é o exercicio
daMedicina combinada com recursos avancados de informadtica e telecomunicacoes
(Telematica em Saude) que possibilitam o diagnostico, o tratamento e a acompa-
nhamento de pacientes distantes fisicamente dos médicos, bem como, permitem
a educacdo, o controle epidemioldgico, a coleta de dados e a troca de informacdes
entreagentes de saude e médicos, entre outras intimeras utilidades. A Telematicaem
Saude varia, portanto, com relacao as suas finalidades: Telemedicina e Telessaude.

A Telessatide engloba todas as acoes de Medicina a distancia voltadas a prevencao
de doencas (Medicina preventiva), educacao e coleta de dados sanitarios. Sao, por-
tanto, direcionadas a uma coletividade, a politicas de satide publica e a disseminacao
do conhecimento. Os procedimentos mais utilizados pelas redes de Telessatide sao:
telediddtica; telefonia social; comunidades; bibliotecas virtuais e videoconferéncias;
aplicativos didaticos para smartphones; e mais recente o uso de inteligéncia artificial
(machine learning).

A Telemedicina abarca toda a pratica médica a distancia voltada para o trata-
mento e diagndstico de pacientes individualizados (identificados ou identificaveis),
que utiliza sistemas que coletam, armazenam, processam, recuperam e comunicam
dados sobre os pacientes. Os procedimentos mais utilizados pelas redes de Tele-

1. SIGULEM, D. Telemedicina: umanova forma de assisténciaem satide. Disponivel em: http://www.cibersaude.com.
br. Acesso em: 29 out. 2002.
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medicina sao: a teleconsulta, a teleinterconsulta, o telediagnostico, a telecirurgia,
a teletriagem, o telemonitoramento, a teleorientacao e teleconsultoria (revogada
Resolucao 2.227/2018); teleatendimento; telepatologia; telerradiologia (Resolucao
2.107/2014, CFM); telemonitoramento ou televigilancia (homecare); telediagnéstico;
teleconferéncia; telecirurgia; teleterapia; sistemas de apoio a decisao; aplicativos de
atendimento para smartphones.

A Telemedicina hda muitos anos se apresenta como uma grande e revolucionaria
promessa da Medicina, mas, no Brasil, encontrava muita resisténcia até o advento
da pandemia da Covid-19. O novo virus impo6s medidas restritivas que incluiam a
necessidade de menor circula¢io de pessoas. A fim de dar continuidade aos servicos
de satide e aproximar médicos e pacientes a Lei n. 13.989/20, autorizou, em carater
excepcional e genericamente o uso da telemedicina, sem delimitar em quais moda-

lidades.

Quase dois anos se passaram da declaracao do estado de emergéncia sanitdria
de importancia internacional (Lei 13.979/20) e, ao que tudo indica, a telemedicina
veio para ficar, ampliando seus espacos e sua aceitacdo, mas, igualmente, impondo
umanovasérie de desafios a serem enfrentados. Diante da novarealidade, a presente
obra tem por principal objetivo sistematizar o assunto, cuidando de sua necessaria
fidelidade conceitual e analise critica das suas mais variadas aplicacdes e técnicas.

Partindo de uma breve nota historica sobre o desenvolvimento da telemedicina,
Fernanda Schaefer discorre sobre anecessidade de se padronizar o uso das expressoes
telemedicina e telessatde para evitar insegurancas juridicas e equivocos legislativos.
No artigo de abertura da obra Telemedicina: conceituar é preciso a autora, em um
esforco dogmatico importante, tenta conciliar conceitos técnicos a fim de permitir
a compreensao das diferencas e das modalidades da pratica médica a distancia, pro-
pondo o uso rigoroso da distin¢ao nas normas que versarem sobre o tema.

A Telemedicina nao é s6 uma promessa do setor privado, mas também se
apresenta como proposta no Sistema Unico de Satide (SUS). Esse é o tema do artigo
Telemedicina no Sistema Unico de Satide, de Joao Pedro Gebran Neto e Rudi Roman.
Segundo osautores, 0s primeiros passos paraimplementacao dessa espécie telematica
no sistema publico foram dados em 2005 pelo Ministério da Satide quando criou o
Projeto Piloto de Telematica e Telemedicinaem Apoio a Atencao Primariaa Satude, com
o objetivo inicial de aperfeicoar a qualidade do atendimento e ampliar a capacitacdo
profissional. Em 2007 a iniciativa foi vinculada ao Programa Nacional de Telessatude
que mantinha o seu foco na ampliacdo das acoes de capacitacao profissional. Desde
entdo, o programa temse expandido, inclusive quanto aos seus objetivos. No entanto,
emboraaolongo dosanos o programa tenhasido ampliado, ganhando papel destacado
durante a pandemiade Covid-19,aindanao gozado status de politicapublica de saude,
o que lhes traz diversas dificuldades operacionais, inclusive quanto ao seu regular
financiamento. Para os autores é necessario reconhecer a telemedicina como um
instrumento de otimizacao de recursos financeiros e que possibilita o acesso a acdes
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e servicos de saude nos mais distantes rincoes do pais sendo, portanto, necessario
transforma-la em politica publica. Apds apresentar varios conceitos fundamentais
de modalidades de telemedicina e afirmar que os termos devem ser pensados a partir
dos fins que representam, o artigo encerra apresentando a necessidade daassociacao
da telemedicina com o prontudrio eletronico para fortalecer a Atencdao Primaria a
Saude e impedir agravos de saude que encarecem e desestruturam o SUS.

Adriano Marteleto Godinho e Igor de Lucena Mascarenhas apresentam a Tele-
medicina e o Processo de Consentimento Informado do Paciente. O artigo propoe debate
sobre a obtencao do consentimento do paciente para o uso da telemedicina a luz
do principio bioético da autonomia e do direito a autodeterminacéo, garantidores
do direito de escolha de tratamentos que se deseja ou nao receber. Apds explicar o
processo tradicional de obtencao do consentimento do paciente, osautoresadvertem
que o método de consentimento em telemedicina nao pode ser o mesmo. Destacam
que o médico deve informar que a telemedicina nao é um meio 100% ideal para to-
dos os casos, devendo comunicar os riscos do exercicio da Medicina a distancia, as
medidas adotadas para mitigar esses riscos, os detalhes do procedimento médico em
si, arealizacao do tratamento de dados e as formas preservacao do sigilo.

Dando continuidade as especificidades do consentimento esclarecido do
paciente, Rafaella Nogaroli apresenta a discussao Responsabilidade Civil Médica e
Consentimento do Paciente nas Cirurgias Roboticas Realizadas a Distancia (Teleci-
rurgias). Apos tracar preciso panorama dos beneficios e dos riscos das cirurgias
roboticas, a autora passa a analisar a responsabilidade civil do médico que realiza
telecirurgia destacando a necessidade de se avaliar tanto a atuacao do profissional
durante o ato médico, quanto o desempenho do robo e seu estado de conservacao
e esterilizacdao. Quanto ao consentimento do paciente o artigo destaca a necessi-
dade de esclarecimento também quantos aos riscos e beneficios da préopria tecno-
logia, devendo explicar quais as (des)vantagens da cirurgia robotica em face do
procedimento tradicional e qual é a experiéncia do médico e de sua equipe com a
tecnologia que serda empregada.

Antonio Carlos Efing e Amanda de Meirelles Belliard, no artigo Prestacdo Con-
tratual On-line e suas Interfaces Consumeristas na Telemedicina, analisam os impactos
deadocio de sistemas digitais para a prestacdo de servicos de saude em relacdes esta-
belecidas entre consumidor (paciente) e fornecedor (médico ou estabelecimento de
saude), discorrendo sobre a preocupacao coma coleta, armazenamento e tratamento
de dados e a tutela dos consumidores, bem como, a necessidade de solidificacao de
tutela legal que atenda as peculiaridades da telemedicina e suas repercussoes.

Gabriel Schulman apresenta estudo sobre a Cobertura da Telemedicina na Saude
Suplementar: Controvérsias e Perspectivas. Apds discorrer sobre o crescimento dos
atendimentos realizados por telemedicina a partir do advento da pandemia de Co-
vid-19,em 2020, o autor passa aanalisar a cobertura da telemedicina na satde suple-
mentar brasileira, destacando a fragilidade do marco legal e como a jurisprudéncia
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vem cuidando do assunto. O interessante levantamento jurisprudencial realizado
nos tribunais brasileiros, permitiu ao autor concluir que a oferta de teleatendimento
¢ um dever das operadoras de satde, ressaltando-se, no entanto, que dos julgados
analisados nao ha aprofundamento em questoes importantes como as inerentes a
responsabilidade civil, protecao de dados e questdes contratuais.

Telemedicina e as Healthtechs: avancos, perspectivas e desafios do setor, escrito por
Karin Cristina Borio Mancia, aborda desenvolvimento expressivo das healthtechsnos
ultimos anos e quais sao as promessas e os impactos desse mercado no oferecimento
de servicos de saude. Apos contextualizacao da regulamentacao brasileira sobre
telemedicina, a autora apresenta o cenario do uso de diferentes tecnologias para o
atendimento de pacientes durante a pandemia e como as healthtechs estao investindo
nessaarea, otimizando acdes e produtos e democratizando o acesso. Ao final, destaca
anecessidade de um desenho juridico plural que reconheca a importancia do setor,
mas que também garanta seguranca ao usuario desses servicos.

Frederico E. Z. Glitz, no ensaio Desafios para a internacionalizacdo da Teleme-
dicina: uma perspectiva brasileira, analisa as dificuldades trazidas pela auséncia de
regulamentacao especifica, no Brasil, sobre o exercicio da telemedicina em ambito
internacional. O autor destacaa dificuldade em se fixar o critério do local de realizacao
doservigo eaconsequente complexidade da exigéncia de registroslocais. Além disso,
dadaanatureza dasrelacdes internacionais, lembra que diversas formalidadeslocais
também poderiam vir a ser exigidas e que, nem sempre, a estas relacoes se aplicaria
o Direito brasileiro. Ao final, conclui que a auséncia de definicoes regulamentares
dificulta o desenvolvimento dos servicos médicos transfronteiricos, mesmo aqueles
mais simples como uma consulta.

No artigo Telemedicina e Inteligéncia Artificial: breve panorama de seus princi-
pais desafios juridicos, José Luiz de Moura Faleiros Junior, com os olhos voltados a
um futuro que jd se apresenta, analisa o impacto do desenvolvimento algoritmico
na telemedicina, apresentando os beneficios e riscos juridicos que as novas tendén-
cias tecnolodgicas trazem consigo. O estudo da especial destaque a precarizacao da
protecao de dados pessoais sensiveis em razao da utilizacao de meios informaticos
para a prestacao de servicos médicos e do uso indiscriminado de algoritmos de in-
teligéncia artificial, como por exemplo, atendimentos realizados por chatbots e, até
mesmo, em consultdrios virtuais criados em espacos de realidade virtual e realidade
aumentada como o Metaverso.

Telemedina, LGPD eLei14.289/2022: discussoes introdutorias é o estudo apresen-
tado por Filipe Medon. Partindo da assertiva de que o corpo humano produz dadose,
porisso, passou a ser um objeto conectado a diferentes dispositivos com finalidades
diversas, esclarece o autor que a LGPD, diferente do Regulamento Europeu, nao
criouuma categoria especial para os dados de satide, sendo esses inseridos no que se
denomina dados sensiveis. O avanco da telemedicina provoca também uma digita-
lizacao cada vez maior dos dados referentes a satide, o que impde ao profissional da
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saude uma responsabilidade ainda maior com relacdo ao tratamento desses dados.
A partir dessas premissas, o autor discorre sobre os desafios trazidos para a tutela
da privacidade do paciente e traz como exemplo a Lei n. 14.289/2022 que dispoe
especificamente sobre o sigilo de informacoes da pessoa que vive com infeccao pelos
virus da imunodeficiéncia humana (HIV) e das hepatites cronicas (HBV e HCV) e
de pessoa com hanseniase e com tuberculose.

Renan Sequeira e Silvio Guidi abordam o importante tema Incidentes de Seguranca
na Telemedicina. Como toda e qualquer prestacao de servicorealizada comainterme-
diacao de diversas tecnologias, a telemedicina também estd expostaariscos, tratados
pelos autores como incidentes de seguranca. Afirmam que a vulnerabilidade reside
em dois pontos: a transformacéo de fatos em dados sensiveis e a replicacdo desses
dados para uma cadeia de outros individuos que terao a eles acesso. A fim de mitigar
essas vulnerabilidades os autores explicam os instrumentos juridicos preventivos
e paliativos introduzidos pela Lei Geral de Protecao de Dados (Capitulo VII) como
boas priticas de seguranca no uso da telemedicina.

Como se nota, a Medicina chegou século XXI fortemente pressionada por for-
cas mercadologicas e tecnoldgicas. Neste contexto, os dados clinicos passaram a ser
economicamente cobicados por laboratorios multinacionais e por alguns setores do
governo que vém neles nao apenas uma forma de proporcionar avanco cientifico,
mas também uma possibilidade de promover diferentes formas de controle social. E
diante desse quadro tecnologico e informacional que surge a preocupacéo em prote-
ger dados de saude que, por sua natureza, sao considerados sensiveis. No artigo Lei
Geral de Protecdo de Dados Pessoais, Telemdtica em Satide e Protecdo de Dados de Satide
Durante a Pandemia, Fernanda Schaefer analisa como os dados de satde estdo sendo
utilizados durante a pandemia e que limitacoes podem ser invocadas para frear seu
uso indiscriminado por diferentes autoridades.

Luciana Dadalto e Taissa Barreira, com a sensibilidade que lhes é peculiar,
abordam o uso da telemedicina no oferecimento de cuidados paliativos. No texto
(Tele)Cuidados Paliativos as autoras analisam como a tecnologia vem revolucionan-
do os cuidados médicos, incluindo-se os cuidados paliativos, forma de cuidado que
garante ao paciente com doenca grave qualidade da vida. Afirmam a telemedicina
como aliada dos cuidados paliativos, sendo aquela forma de garantir acesso a esses
servicos. Entre os servicos oferecidos, destacou-se o telecuidado que com o uso das
tecnologias de comunicacao e informatica permitem cuidados a distancia sem, no
entanto, se descuidar ou dispensar eventuais cuidados presenciais. Destacam as
autoras que o uso do telecuidado fortalece os cuidados paliativos, humanizando o
atendimento aos doentes graves, aproximando paciente, equipe de saide e familiares.

Eduardo Dantas no texto Desdfios regulatorios para um futuro que jd aconteceu: a
telemedicina no ambito dos Conselhos Regionais e Federal de Medicina afirma que
arealidade que se impos a teoria durante a pandemia e tornou impossivel o retorno
ao estado anterior nas questoes referentes a telemedicina, o que significa afirmar



Xl TELEMEDICINA: DESAFIOS ETICOS E REGULATORIOS

que a regulacao ética-deontologica da telemedicina para o periodo pos-pandémico
deverd levar em conta o cendrio ja bem estabelecido e as licoes aprendidas. A partir
da apresentacao de um caso pratico, o autor afirma a necessidade de compatibiliza-
cao entre a norma ética, a legislacao vigente e futuras normativas que surjam para
regulamentar o assunto e a pratica médica a distancia.

A obra é um convite dos(as) autores(as) a reflexao sobre o tema e eventual pro-
posta de regulamentacao. Desejamos uma boa leitura e que delas muitas discussoes
possam surgir!

Fernanda Schaefer
Frederico Glitz
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1. NOTAS HISTORICAS SOBRE TELEMEDICINA

A historia da telemedicinanao é tao recente quanto seimagina. O seu surgimen-
to, assim como os questionamentos éticos e juridicos que de sua pratica decorrem,
remontam hd mais de um século, confundindo-se com o proprio desenvolvimento
das tecnologias de comunicacio e informatica.

O primeiro relato do uso da telemedicina com intermediacao de tecnologias de
informacéo e comunicacio data do final do século XIX com transmissoes feitas com
ousoderadio, telégrafos e telefones. Com o desenvolvimento das telecomunicacdes
foi possivel criar redes que possibilitaram a transmissiao de dados de pacientes a
médicos fisicamente distantes.

Em 1906, na Holanda, Williem Einthoven estendeu um quilometro e meio de
fios telefonicos para interligar um equipamento de eletrocardiografia desenvolvido
em seu laboratorio ao hospital local onde realizava exames que denominou de tele-
cardiogramas.' Pouco mais tarde, durante a I Guerra Mundial (1914-1918), o radio
era utilizado para conectar os médicos das frentes de batalhas a hospitais distantes,
primeiro por meio do c6digo Morse e depois por meio de voz.

A primeira transmissdo de imagens médicas ocorreu apenas na década de
(19)40, quando foram transmitidas imagens radiograficas ainda por meio telefo-
nico entre West Chester e Philadelphia (EUA). Na década de (19)50 radiologistas
do Hospital Jean-Talon de Montreal (Canada) criaram a teleradiologia, utilizando
circuitos fechados de televisao para a transmissao de imagens médicas. Também na
mesma década, em 1959, no Estado de Nebraska (EUA), foi utilizado de maneira

1. BARBOSA, P.R. B. Informatica médica e telemedicina. Anais da Academia Nacional de Medicina, Sao Paulo,
v. 160, n. 2, p. 121-123. jul./dez. 2000.
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1. HISTORIA DA TELEMEDICINA NO SISTEMA UNICO DE SAUDE

Em dezembro de 2005, o Ministério da Satide brasileiro (MS), por meio da Secre-
taria de Gestao do Trabalho e da Educacao em Satde (SGTES) e do Departamento de
Gestao da Educacao na Satde (DEGES), deu os primeiros passos para a fundacao da
telemedicina no Sistema Unico de Saide (SUS) com a estruturacio do Projeto Piloto
de Telematica e Telemedicina em apoio a Atencdo Primaria a Saude (APS) no Brasil.
Como objetivo inicial buscava-se a formacao de nucleos capazes de desenvolver acoes
emsaude, aperfeicoando aqualidade do atendimento da Atencao Basica' do SUS, por
meio da ampliacao da capacitacao das equipes de Satide da Familia.

Em janeiro de 2007, apds reunioes e pactuacdes ao longo do ano anterior, a ini-
ciativa foi vinculada, na forma de projeto piloto, ao Programa Nacional de Telessatide,
instituido no ambito do MS pela Portaria GM 35, como proposito de desenvolver
acoes de apoio e assisténcia a satude, sobretudo na forma de Educacdo Permanente
da Saude da Familia.? Para tanto, foram definidas nove instituicdes universitarias
com experiéncia em telemedicina e telessaude (ou APS) que ficaram responsaveis
pelaimplantacao e pela coordenacao de nucleos de telessatide nos estados do Ama-

1. Emboraos termos ‘Atencéo Primariaa Saude’ e ‘Atencao Basica’ possam ter aplicacdes especificas e distintas,
no presente capitulo sao utilizados de formaintercambiavel, procurando preservar adenominacao utilizada
nos diferentes momentos da politica publica de saude no Brasil.

2. GUSSO, Gustavo; LOPES, José Mauro Ceratti (Org.). Tratado de Medicina de Familia e Comunidade: princi-
pios, formacao e pratica. Porto Alegre: Artmed, 2018.
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1. INTRODUCAO: NOTAS SINTETICAS SOBRE A TELEMEDICINA

A telemedicina surgiu como um mecanismo de facilitacao de acesso da assistén-
cia a saude por parte do Estado e da iniciativa privada. A partir das dificuldades de
promocao da satide e a escassez de determinados servicos em algumas localidades,
houveaaplicacao da premissa de que “se Maomé nao vaiaté amontanha,amontanha
vai até Maomé”.

O deslocamento do paciente deixa de ser elemento essencial para a prestacao
do servico médico, passando o servico a se deslocar em busca dos seus pacientes. De
acordo com a Associacao Americana de Telemedicina (ATA), a premissa é de mover
remotamente os profissionais até os pacientes com o objetivo de promocao da satude
de forma mais eficiente e reducao de despesas.

Acontece que, no Brasil, o tema é muito pouco trabalhado sob uma perspectiva
legislativa, na medida em que o Legislativo se afasta de temas relacionados ao Biodi-
reito e Bioética, apresentando verdadeiro vazio legal e impondo, de forma racional
ou nao, que o tema seja tratado por alguém, ainda que nao legitimado para tanto.

Nesse sentido, emrazao do vacuo legal, o Brasil apresentava timida normatizacao
pelo Conselho Federal de Medicina que, desde 2002, tratava da matéria por intermé-
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maneira que a mao humana jamais seria capaz. Obviamente, o robé cirurgido precisava de um médico
altamente qualificado para tirar o maximo proveito dele, tal como um grande violinista, reconhecido
internacionalmente, que toca uma sonata de Beethoven em um violino Stradivarius [...]. Eles [joysticks
do robd] traduziam cada movimento do seu braco, antebrago, pulso e dedos, ndo importava o quao
suave ou delicado, em movimentos correspondentes nos bragos controlados pelo robé, que estavam
presos nos varios instrumentos cirdrgicos no paciente.”

[Trecho do livro Bad Robot: A high-tech medical thriller, de John Benedict. Kindle Direct Pu-
blishing, 2020, p. 50, tradugdo livre]
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1.  INTRODUCAO: CONSIDERACOES PRELIMINARES SOBRE A EVOLUCAO
DOS PROCEDIMENTOS CIRURGICOS

Avancos tecnologicos no primeiro quartel do século XXI, sobretudo na area da
Medicina robética e Telemedicina, trouxeram importantes impactos para os proce-
dimentos cirurgicos. Na realidade, uma longa e notavel evolucao ocorreu desde os
primeiros registros da arte da cirurgia, a qual sempre esteve, ao longo dos séculos,
aliada ao progresso cientifico e tecnologico.

No século XIX, intervencdes cirturgicas eram realizadas esporadicamente e se
mantiveram extremamente controvertidas. A cirurgia era um trabalho repleto de
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1. INTRODUCAO

Com a pandemia de Covid-19, verificou-se a necessidade de adaptacao tecno-
logica na prestacao de diversos servicos essenciais. As pessoas, mesmo diante do
agravamento da pandemia, nao deixaram de contratar e usufruir de servicos, sendo
que, inclusive, alguns destes servicos tiveram aumento exponencial na demanda,
principalmente aqueles relacionados a Medicina, frente ao fato de que os cuidados
com asaude ficaram mais evidentes durante o periodo de crise sanitdria, mesmo com
a observancia das normas de biosseguranca (distanciamento social, uso de mascara,
higienizacao frequente das maos etc.).

Desta forma, a telemedicina assumiu uma importancia e passou a fazer parte do
cotidiano da populacao. Os profissionais de satde, que antes estavam acostumados
a atender os pacientes em consultorios, clinicas e hospitais, passaram a atender por
videoconferéncia, utilizando plataformas de comunicacao e dudio visual.

AResolucdao2.227/18,do Conselho Federal de Medicina (CFM), definiu e disci-
plinouatelemedicina como uma prestacao de servicos médicos, tendo por intermédio
atecnologia. Posteriormente a edicdo daresolucao pelo CFM e diante das polémicas
geradas com a possivel vulneracido da figura do médico, houve sua revogacao.'

1. SOUZA, Maria Luciana Pereira de. Protecdo de dados pessoais e telemedicina, uma conversa vital. 2021.
Disponivel em: https://www.oabrj.org.br/noticias/artigo-protecao-dados-pessoais-telemedicina-uma-con-
versa-vital. Acesso em: 10 dez. 2021.
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1. INTRODUCAO

Nadia mora em Cingapura e sente-se pressionada a nao revelar para seus fa-
miliares que mantém relacoes sexuais,' no entanto, precisava de um exame para
identificacdo de uma eventual IST (infeccido sexual transmissivel).? Para ter sua
intimidade preservada, optou por nao se dirigir a um posto de saude local. Apos

1. YIP, Waiyee. Sexual health: T can’t tell my mum I'm having sex. BBC News. 09.04.2021.

2. Aterminologia Infeccoes Sexualmente Transmissiveis (IST) passou a ser adotada pelo Ministério da Saude
em substituicdo a terminologia Doencas Sexualmente Transmissiveis (DST) para destacar a possibilidade
de transmissao de uma infec¢éo, independentemente de estarem presentes sinais e sintomas.
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1. INTRODUCAO

Nao se discute que a pandemia da Covid-19 trouxe enormes desafios a todo
planeta desde o final de 2019, e o Brasil, assim como os demais paises, teve que atuar
em diferentes setores da sociedade e da economia para amenizar seus impactos.

A saiude eapreservacao da vidada populacao tornaram-se interesses fundamen-
tais e prevalentes no contexto cadtico que se instaurou rapidamente.

Comointuito dereduziracirculacao das pessoasnasruas e, via de consequéncia,
diminuir a propagacao do virus e a ocorréncia de aglomeracdes, dando folego para
que as autoridades competentes implementassem medidas eficazes ao combate do
virus, permitiu-se, temporariamente, a prestacao de servicos médicos por meio de
tecnologias de informacdo e comunicacdo (TICs).

Assim, por meio da Lei 13.989, de 15 de abril de 2020 foi autorizada em todo
pais a utilizacao da Telemedicina no periodo em que durasse a pandemia causada
pelo novo coronavirus (SARS-CoV-2).!

A Telemedicina apresentou-se naquele momento como uma forma viavel de
proporcionar ao paciente um atendimento médico eficaz, restringindo a circulacao
de infectados em ambientes publicos, reduzindo o contato direto com médicos e
demais profissionais de satide que estivessem na “linha de frente” da assisténcia as
pessoas acometidas pela Covid-19.

1. Disponivel em: https://www.in.gov.br/en/web/dou/-/lei-n-13.989-de-15-de-abril-de-2020-252726328.
Acesso em: 20 dez. 2021.
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1. CONTEXTUALIZACAO

Para podermos explicar as premissas deste ensaio, gostariamos de convidar o
leitor a apreciar alguns recortes:

1) No comeco da década de 1960, a animacao ‘The Jetsons’, criada por William
Hannae Joseph Barbera, era estreava, nos Estados Unidos da América (EUA). Naquele
momento, o mundo envolvia-se na corrida espacial e a série fez muito para capturar
aimaginacao sobre como seria viver no Século XXI, ainda que sob as limitadas lentes
comportamentais e tecnologicas do século XX.

Afora, talvez, a reduzidissima carga semanal de trabalho (1h/dia, dois dias na
semana), muitas daquelas especulacoes encontram hoje expressao narealidade. Dat
porque nao mais consideramos exdticas as no¢oes de um automato responsavel pela
limpezaresidencial,aimpressao 3D (até mesmo de comida), a existéncia de um carro
voador ou a realizacdo de trabalho a distancia.

Emdado episodio, Elroy Jetson (o filho cacula) precisava passar por uma consulta
médica. Naquele momento os criadores da série imaginaram que elas, em 100 anos,
seriam realizadas por meio de reuniao virtual (teleconsulta') entre o médico e seu
paciente, na qual os sintomas seriam analisados e eventual tratamento apontado.
Este exemplo, que nos servira de fio condutor, tem apenas 60 anos de idade. Ainda
que possamos mergulhar no universo sci-fi e explorar varios outros exemplos, até
mesmo mais detalhados e complexos,* de aplicacao da telematica na Medicina, para
a finalidade deste ensaio este brevissimo progndstico serd suficiente.

1. Definida pela revogada Resolucdo CFM 2227/2018 como “(...) consulta médica remota, mediada por tec-
nologias, com médico e paciente localizados em diferentes espacos geograficos”.

2. Deimediato ocorrem a cirurgia que transforma Anakin Skywalker em Darth Vader e o parto de seus filhos
gémeos (Star Wars), ou o diagnostico e procedimento cirtrgico autorrealizado pelo personagem Cypher
Raige de “Depois da Terra”.
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1. INTRODUCAO

O acelerado desenvolvimento algoritmico tem acarretado mudancas substan-
ciais para a drea da saude. E inegavel que a utilizacao de sistemas automatizados,
potencializados por estratégias de atendimento que prescindem até mesmo da
revisao humana, jd se tornou tendéncia irrefreavel. Como consequéncia, tem-se a
implementacao de novas tecnologias para a reformulacao dos meios pelos quais a
telemedicina se realiza.

Se, de um lado, a automatizacido de atendimentos incrementa a celeridade da
prestacdo dos servicos na area da satude e encurta distancias geograficas por viabi-
lizar o contato remoto, ainda que sincrono, via ferramentas de videoconferéncia e
webconferéncia, a substituicao de profissionais humanos por maquinas aindarevela
idiossincrasias que nao se pode desconsiderar. O efusivo festejo da técnica, atrelado
ao robustecimento algoritmico, nao pode conduzir a situacdes que acirram riscos e
elevam, ainda que potencialmente, a causacao de danos a pacientes.

Com tais consideracoes, o tema-problema dessa pesquisa se torna mais evidente:
conciliar a telemedicina com o desenvolvimento e o implemento de algoritmos de
inteligéncia artificial é, em si, um desafio multifacetado, mas com inegaveis reflexos
juridicos. A partir dessa constatacao, como hipotese, destaca-se que é imperioso aferir
os impactos juridicos mediatos e imediatos da transformacao digital na satide, em
especial pelo implemento de algoritmos de inteligéncia artificial na automatizacao
de rotinas, por exemplo, a partir dos chamados chatbots. Além disso, ndo se pode
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1. NOTAS INTRODUTORIAS: A TELEMEDICINA E OS DADOS SENSIVEIS

Einegdvel o fenomeno de datificacao dasociedade. Querisso dizer: cada vez mais,
quase todos os aspectos da vida de uma pessoa sao vertidos em dados,' que revelam
muito sobre a sua personalidade. Num cenario de avanco de dispositivos comanda-
dos por Inteligéncia Artificial, os dados se mostram como a principal matéria-prima
para o seu funcionamento, intensificando o processo de coleta e armazenamento
desses bens tao preciosos.

E os dados sdo coletados nos mais diversos espacos de convivéncia: no smar-
tphone, na navegacao na Internet, no fornecimento espontaneo para cadastros e, até
mesmo, na chamada telemedicina, que se desdobraria em cinco modalidades princi-
pais, asaber: i) teleassisténcia; ii) televigilancia; iii) teleconsulta; iv) interacao entre
dois médicos; e v) teleintervencdo.? E, como a Pandemia da Covid-19 demonstrou,
0 seu avanco se mostra irrefreavel.’

1. BIONI, Bruno Ricardo. Protecao de dados pessoais: a funcao e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 87.

2. FALEIROSJUNIOR, José Luiz de Moura; NOGAROLI, Rafaella; CAVET, Caroline Amadori. Telemedicina
e protecio de dados: reflexdes sobre a pandemia da Covid-19 e os impactos juridicos da tecnologia aplicada
asaude. Revista dos Tribunais, Sao Paulo, ano 109, v. 1016, p. 327-362, jun. 2020, p. 3-4.

3. “Certo é que a pandemia — e o cenario juridico atualizado por ela — mostrou que a telemedicina praticada
integralmente, abrangendo o atendimento pré-clinico, de suporte assistencial, de consulta, monitoramento,
diagnostico e prescricdo, por meio de tecnologia dainformacao e comunicacéo, é um caminho semvolta, em
sintonia com os avancos das tecnologias digitais e eletronicas, hoje tao dinamicas e presentes no cotidiano
das pessoas” (DALLARI, Analluza Bolivar. Protecdo de Dados na Telemedicina. In: DALLARI, Annaluza
Bolivar; MONACO, Gustavo Ferraz de Campos. LGPD na Satide. Sao Paulo: Thomson Reuters Brasil, 2021,
p.317).



INCIDENTE DE SEGURANCA
NA TELEMEDICINA

Renan Sequeira

Graduado em Direito, no Brasil, pela Faculdade de Direito da Universidade de Sdo
Paulo e, na Franga, pela Universidade Lumiére Lyon 2. Advogado. E-mail: renan.s@
vernalhapereira.com.

Silvio Guady

Mestre em Direito Administrativo pela Pontificia Universidade Catdlica de Sao Paulo
(PUCSP). Especialista em Direito Administrativo pela SBDP-SP. Conselheiro de Sadde
do Estado de S3o Paulo (2022/2023), membro da Comissao de Direito Sanitario da
OAB/SP (2019/2021) e Membro do Férum Executivo da Satide do Conselho Nacional
deJustiga (2010/2012). Autor dos seguintes livros: Servigos piblicos de satide (Quartier,
2019) e Comentdrios a Lei Organica da Satde (Quartier, 20201). Advogado. Sécio na
Vernalha Pereira. E-mail: silvio.g@vernalhapereira.com.

Sumario: 1. Introducdo — 2. Nogdes gerais sobre a tutela juridica do direito a intimidade - 3. Sigilo
e protecdo de dados — 4. As providéncias a serem adotadas em razdo de incidentes de seguranga
no ambito da telemedicina — 5. Repercussdes judiciais em razdo de incidentes de seguranga no
ambito da telemedicina — 6. Outras repercussdes em razdo de incidentes de seguranga no dmbito
da telemedicina — 7. Referéncias.

1. INTRODUCAO

A telemedicina é um fato. Estamos a falar de uma daquelas tecnologias que sao
incorporadas com extrema velocidade nasociedade, em razao de um dado fenomeno
social. Nao fosse a pandemia do SARS-CoV-2, muito provavelmente demorariamos
um longo periodo para aceitar que varias das facetas da Medicina poderiam ser exe-
cutadas telepresencialmente.’

A propria regulacao da atividade ainda caminha a passos lentos. Apesar disso,
estamos diante de algo denominado too big to fail. Ou seja, embora haja varias adver-
téncias de que a telemedicina foi introduzida no pais como alternativa temporaria
paraviabilizar a continuidade da prestacao de servicos médicos, sua instalacao se deu
de maneira tao visceral, que mesmo o fim da pandemia nao sera capaz de retornar o
exercicio da medicina no modelo anterior.

1. Aesserespeito, pesquisa da Accenture nos Estados Unidos, referida em trabalho de Teresa Gutierrez, Lucas
Magalhaes e Lucas Bonfé, indicou que uma das principais ferramentas de telemedicina utilizadas pelos
hospitais daquele pais verificou um aumento de 900% no ntimero de visitas. Startups de satide: aspectos
especificos da responsabilidade pelo tratamento e protecéo de dados sensiveis. (341-356). In: DALLARI,
Analluza Bolivar; MONACO, Gustavo Ferraz de Campos (Coord.). LGPD na saude. Thompson Reuters,
Sao Paulo, 2021. p. 342.
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INTRODUCAO: A DIMENSAO INFORMATIVA DOS DADOS DE SAUDE

Os dados pessoais (nominativos ou de cardter pessoal) sdao integrados por in-

formacoes referentes a pessoas naturais identificaveis ou identificadas. Sao dados
“capazes de criar uma relacao de associacao a uma pessoa determinada ou deter-
mindvel em concreto, autorizando, em contrapartida, uma garantia protetiva a sua

intimidade e vida privada”.

» 1.2

Assim, dados de satude, em sua ampla concepcio,’ sao dados pessoais no am-

bito sanitdrio* que se referem ao estado de uma pessoa identificada ou identificavel,

1.

2.

CACHAPUZ, M. C. Intimidade e vida privada no novo codigo civil brasileiro — uma leitura orientada no dis-
curso juridico. Porto Alegre: Sérgio Antonio Fabris, 2006. p. 255.

SegundoaLei 13.709 (LGPD), dados pessoais se definem como a “informacao pessoa relacionada a pessoa
natural identificada ouidentificavel” (art. 5°,1). A sua definicdo legal é, portanto, numerus apertus, podendo
a sua delimitacdo decorrer de certo contexto ou circunstancia.

De La Cueva trabalha um conceito ainda mais amplo de dado médico, agrupando nessa categoria todo e
qualquer dado relativo ao corpo humano, mesmo aqueles que s6 mantenham conexao indireta com os fins
relacionados a satude, como por exemplo, os seguros de satde, as estatisticas e as atividades cientificas. Pela
dificuldade de manejo desse conceito, optou-se por uma concep¢ao um pouco mais restrita, embora ainda
considerada bastante ampla (DE LA CUEVA, PL.M. El derecho fundamental a la proteccion de los datos rela-
tivos alasalud. In: CARULLA, S.R. (Ed.); MARTRUS, J.B. (Coord.). Estudios de proteccion de datos de cardcter
personal en el dmbito de la salud. Madrid, Espanha: Agéncia Catalana de Proteccio de Dades, 2006. p. 21-43).
Nao se deve confundir informacoes em satide com dados clinicos. Aquelas sdo compostas por no¢des amplas
formuladas a partir de estatisticas, censos etc.; estes sao a representacdo de informacées obtidas de uma
determinada pessoa, sobre a qual se aplica a nocao de confidencialidade.
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1. CONSIDERACOES INICIAIS

Nos ultimos anos, a interface entre Tecnologia e Medicina tem revolucionado
os cuidados médicos e impactado sobremaneira a relacao paciente-profissional de
saude, impondo um desafio: como equacionar o — necessdrio e benéfico — uso da
tecnologiaemsatude coma—imprescindivel —caracteristica humanista destarelaciao?

Tal desafio é ainda mais pungente nos Cuidados Paliativos, abordagem de cui-
dado que visa o controle de sintomas e a qualidade de vida do paciente. Se, por um
lado, ¢ inegavel que a abordagem paliativa também tem sido transformada com a
tecnologizacdo da satide, por outro, nao se pode negar a necessidade de analisar os
impactos que o uso da tecnologia traz para os Cuidados Paliativos.

Emresumo: é preciso compreender que a telemedicina estd posta nanossareali-
dade. Cabe anés usa-laem proldo melhorinteresse do paciente gravemente enfermo.

A telemedicina e os Cuidados Paliativos tém um ponto convergente: ambas as
praticas sao novas e cercadas por pré-conceitos. E o presente trabalho pretende tracar
linhas iniciais para desmistificam ambas as praticas, defendendo a defesa da possi-
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1. INTRODUCAO

Talvez as palavras mais importantes do longo titulo deste pequeno artigo sejam
“Desafios”, “Futuro” e “Telemedicina”. Desafio, por razdes 6bvias, uma vez que todas
as previsoes foram atropeladas pela pandemia da COVID-19, alterando comporta-
mentos e habitos em uma velocidade jamais vista pelahumanidade fora dos periodos
de guerra declarada entre povos, etnias, reinos ou nagoes.

Futuro, porque muito tempo foi perdido discutindo alteracoes, possibilidades
e regras que simplesmente perderam o sentido, em virtude da implementacao for-
cada por uma realidade que se impds a teoria, cabendo aqueles que terao a missao
de regulamentar o porvir, enfrentar um cendrio em que as mudancas profundas ja
ocorridas tornam impossivel o retorno a um estado anterior. O que néo foirealizado
por opcao temum carater deirreversibilidade latente, e os formuladores de pressupos-
tos ético-deontologicos passaram a condicao de administradores de consequéncias.
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